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RANCANG BANGUN SISTEM OVER-THE-AIR UPDATE 




IoT firmware updates merupakan tugas yang semakin sulit dilakukan 
seiring bertambahnya jumlah perangkat IoT. Untuk mempermudah proses firmware 
update, kegiatan tersebut mulai dilakukan secara nirkabel atau over-the-air. Solusi-
solusi over-the-air (OTA) firmware update dapat ditemukan dengan cukup mudah 
sekarang, akan tetapi kebanyakan solusi tersebut masih menggunakan komunikasi 
unicast, yang umumnya terhambat masalah pada wireless communication terutama 
terkait dengan bandwidth . Komunikasi multicast dapat menjadi solusi untuk 
meningkatkan performa OTA firmware update untuk menyesuaikan dengan batasan 
dari perangkat ataupun teknologi wireless communications. Penelitian ini akan 
menunjukkan perbandingan antara implementasi sistem OTA firmware update 
berbasis UDP Multicast dan penggunaan solusi berbasis unicast untuk IoT node 
yang cukup umum digunakan, yaitu Raspberry Pi dan NodeMCU. Pengujian akan 
dilakukan dalam beberapa konfigurasi, seperti single device, single gateway cluster, 
dan multi gateway cluster. Dari hasil pengujian, tampak bahwa sistem berbasis 
multicast memberikan performa yang lebih baik dari segi kecepatan dan scalability 
dibandingkan dengan solusi berbasis unicast untuk jumlah end node yang 
meningkat. Untuk jumlah end node yang sedikit, penggunaan solusi unicast masih 
menunjukkan kecepatan yang lebih baik dibandingkan solusi multicast. 
Implementasi sistem dan handshaking mechanism masih dapat diperbaiki dan 
dioptimalkan untuk meningkatkan reliability dalam menangani asynchronous 
communication dari end node, serta meningkatkan efisiensi pengiriman data. 
 
Kata Kunci : firmware update, over-the-air, multicast  
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IMPLEMENTATION OF UDP MULTICAST-BASED OVER-THE-




Firmware updates are an increasingly tasking activity, especially with the 
increasing amount of IoT devices. Most of the firmware updates today are done 
over-the-air (OTA). Many OTA firmware update solutions are available, however 
most of them are still based on unicast communication, which is usually hampered 
by wireless communication problems regarding bandwidth. Multicast 
communications can be used instead to help improve the performance in an OTA 
firmware update process, especially in the constraints of wireless communication 
technologies. This research shows how an UDP Multicast-based OTA firmware 
update system performs compared to unicast-based OTA firmware update 
solutions. Their performance will be tested on OTA firmware updates on common 
IoT nodes such as Raspberry Pi and NodeMCU. Tests will be performed with 
several deployment setups, such as single device, single gateway cluster, and multi 
gateway cluster. Test results show that the multicast-based system performs better 
in terms of speed and scalability compared to unicast-based solutions, especially 
with increasing amount of end nodes. For small number of end nodes, unicast-based 
solutions still performs better. The implemented multicast-based system can be 
improved and optimized to achieve better reliability when handling asynchronous 
end nodes and to further improve efficiency on data transmission. 
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